
Herramientas para 
analizar tu tráfico de 

Internet
fernando.garcia@tecnocom.es

mailto:fernando.garcia@tecnocom.es
mailto:fernando.garcia@tecnocom.es


¿Que?

• Recopilación de herramientas que nos 
ayudan a verificar nuestro tráfico con la red

• Supervisión, detección de problemas

• Locales y servicios de la red

• Intercambio de conocimientos

• Ping y Traceroute se dan por asumidos



Tipos de verificación

• DNSs

• Enrutado BGP

• Anchos de banda



DNS



4 DNS Tools

• Diversas herramientas de IP, DNS, dominios...

• Verificación de IPs en listas negras

• Busqueda de dirección abuse

• Permite verificar la visibilidad de nuestro DNS 
desde el exterior

http://www.4dnstools.com/
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DNS Colos

• Un buen informe del estado del DNS de un 
dominio y de sus entradas

• Servidores padre

• registros DNS

• Open relay

• Reverse DNS

http://www.dnscolos.com/
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intoDNS

• Muy similar al anterior

• Más completo

• Servidores Padre, NS, SOA, MX, WWW

http://www.intodns.com/





Pingability

• Parecido a los anteriores

• Permite suscribirse y que hagan 
comprobaciones periódicas del dominio

http://pingability.com/
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You Get Signals

• En realidad un potpourri

• Localización geográfica de IP

• Port forwarding test

• Visual traceroute

http://www.yougetsignal.com/
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Ancho de banda



mrtg

• Monitorización permanente de interfaces por 
SNMP

• Normalmente ancho de banda

• Puede aplicarse a otros MIBs (errores, tamaño 
tabla de rutas...)

http://oss.oetiker.ch/mrtg/
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Cacti

• Monitorización permanente de interfaces por 
SNMP

• versión mejorada de MRTG

• Multiples sitios, diversas gráficas agrupadas

http://www.cacti.net/
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Smokeping

• Medida de latencias

• Genera gráficos





pchar

• Mide el ancho de banda disponible en cada 
uno de los pasos de un traceroute

• Necesita una red estable

• Buena aproximación

http://www.kitchenlab.org/www/bmah/
Software/pchar/



pchar to www.bt.es (212.49.189.100) using UDP/IPv4
Using raw socket input
Packet size increments from 32 to 1500 by 128
11 test(s) per repetition
8 repetition(s) per hop
Warning: target host did not respond to initial test.
 0: 89.107.48.36 (89.107.48.36)
    Partial loss: 0 / 88 (0%)
    Partial char: rtt = 0.540216 ms,(b = 0.000203 ms/B),r2 = 0.558078
                       stddev rtt = 0.049526, stddev b = 0.000060
    Partial queueing:  avg = 0.003259 ms (16084 bytes)
    Hop char:          rtt = 0.540216 ms, bw = 39481.247809 Kbps
    Hop queueing:      avg = 0.003259 ms (16084 bytes)
 1: 89.107.48.2 (89.107.48.2)
    Partial loss: 0 / 88 (0%)
    Partial char: rtt = 2.000281 ms,(b = 0.001305 ms/B),r2 = 0.973079
                       stddev rtt = 0.059621, stddev b = 0.000072
    Partial queueing:  avg = 0.004510 ms (17218 bytes)
    Hop char:          rtt = 1.460065 ms, bw = 7256.796805 Kbps
    Hop queueing:      avg = 0.001251 ms (1134 bytes)
 2: 85.63.9.89 (85.63.9.89)
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Rutas BGP



traceroute.org

• Apartado Looking glass

• Recopilación de servidores looking glass

• No demasiado actualizado

http://www.traceroute.org/





BGP routing table entry for 89.107.48.0/21
Paths: (14 available, best #7, table Default-IP-Routing-Table)
  Advertised to non peer-group peers:
  195.28.164.125 203.119.0.116
  3549 12956 3352 39780 39780 39780 39780
    208.51.134.248 from 208.51.134.248 (67.17.80.217)
      Origin incomplete, metric 2937, localpref 100, valid, external
      Community: 3549:2293 3549:30840
      Last update: Wed Oct  8 11:46:20 2008

  3333 5511 12479 39780
    193.0.0.56 from 193.0.0.56 (193.0.0.56)
      Origin IGP, localpref 100, valid, external
      Last update: Wed Oct  8 09:12:53 2008

  42109 41965 41877 12389 8928 31479 39780 39780 39780 39780 39780
    91.103.24.1 from 91.103.24.1 (91.103.24.1)
      Origin EGP, localpref 100, valid, external
      Last update: Tue Oct  7 23:16:55 2008

  3.5 1125 1103 3257 31479 39780 39780 39780 39780 39780
    145.125.80.5 from 145.125.80.5 (145.125.80.5)
      Origin IGP, localpref 100, valid, external
      Community: 1103:1000 3257:4000 3257:5034
      Last update: Tue Oct  7 14:23:41 2008

 



RIPE AS Dashboard

• Resumen de datos de tu AS

• Gran cantidad de información histórica y 
estadística

http://www.ris.ripe.net/dashboard/asXXXX
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RIPE Prefix in use

• Otra herramienta de RIPE

http://www.ris.ripe.net/perl-risapp/
prefixinuse.html
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RIPE MyASN

• Notificación por correo si alguien anuncia tu 
prefijo

• Hay que darse de alta en el servicio

http://www.ris.ripe.net/myasn.html
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robtex
• Informe de AS

• ASINFO con upstreams, IP anunciadas y 
solapadas

• Grafo

• Peers

• informe de BGP

• Route Record en RIPE

http://www.robtex.com/
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BGPPlay

• Visión gráfica e histórica de un prefijo en la 
red

• Visión parcial pero bastante útil

http://bgplay.routeviews.org/bgplay/
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